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Encrochat

Acta Publica kartlagger malen som hittills lett
till 6ver 1500 utdomda fangelsear
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Sammanfattning

Det har gatt tva ar sedan svensk polis fick tillgang till meddelanden fran
den krypterade kommunikationstjansten Encrochat, vilket pa ett helt
nytt sdtt gav rattsvisendet mojlighet att sitta dit grova brottslingar som
man tidigare inte kunnat komma at.

Acta Publica har i samarbete med Nyhetsbyran Siren gatt igenom alla
domar med Encrochat-bevisning for att ta reda pa vad de senaste tva
arens arbete har resulterat i. Utover antalet domar och fangelsear som
har domts ut, kan granskningen bland annat visa vilka det dr som har
domts, vilka brott de har domts for, vad de har for gangkopplingar och
hur den geografiska spridningen ser ut.

Det har presenterats liknande redovisningar av andra medier och
Polismyndigheten sjalv, men granskningen som Acta Publica nu har
gjort 4r mer omfattande dn tidigare sammanstallningar och unik i sitt
slag.

Drygt 200 domar ddr Encrochat-bevisning forekommer har gatts igenom.
Rapporten kan bland annat visa att 6ver 1 500 fangelsear har domts ut
sedan oktober 2020, da den forsta domen med bevisning i form av
krypterade Encrochat-konversationer kom. Det genomsnittliga
fangelsestraffet ar hogt och ligger pé runt sex ar. Over tio personer har
domts till livstids fangelse.

Totalt dr det drygt 300 personer som har domts i Encrochat-malen, varav
en overvildigande majoritet 4r mdn. Manga doms for grova brott och en
hog andel av de domda har eller har haft nagon form av giangkoppling.
Narkotikabrottslighet dr den absolut vanligaste brottskategorin, men det
forekommer dven en rad andra brott som mord, mordf6rsok,
manniskorov, penningtvitt och allmanfarlig 6deldggelse.

Kartldggningen visar att Encrochat-malen ar koncentrerade till fraimst
sodra och mellersta Sverige. De har tagits upp i 19 av landets 48
tingsratter mellan oktober 2020 och april 2022. Aven de domdas
hemkommuner finns till storsta del i sodra och mellersta Sverige.
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Om Acta Publica

Acta Publica ar Sveriges ledande researchforetag. Vi erbjuder
uppkoppling till Sveriges storsta privata dokumentarkiv, professionell
research, kartlaggningar och bakgrundskontroller.

Acta Publicas arkiv innehaller fler &n 97 miljoner inskannade
myndighetsdokument, insamlade under mer &@n 20 ar fran fler an 600
olika myndigheter. En fullstandig kallforteckning finns i rapporten
Oppna killor i Acta Publica. Publikationen uppdateras arligen och finns
for gratis nerladdning pa var hemsida. Vi har darutover uppkoppling till
folkbokforing, foretagsfakta och andra externa databaser.

Med eget underrattelsearbete kartlagger Acta Publica fortlopande
organiserad brottslighet och aktorer inom religios och politisk
valdsbejakande extremism. Kartldggningarna syftar till att identifiera
individer, bolag och organisationer som utgor annars svardetekterad risk
och som hotar det demokratiska samhallet.

Pro bono publico anvinder vi var researchkapacitet och vara
informationstillgangar till att undersoka foreteelser och forhallanden i
samhillet som annars inte hade blivit belysta. Denna rapport ar ett
exempel pa detta arbete. Fler rapporter finns for gratis nerladdning pa
var hemsida, dér ldsaren ocksa kan sdtta upp sig pa en siandlista for
kommande rapporter.

Acta Publica ar bifirma till Panoptes Sweden AB.



@ Acta Publica

Inledning

Varen 2020 lyckades fransk polis fa tillgang till den krypterade
kommunikationstjdnsten Encrochat, som enligt Europol hade en hog
andel kriminella bland sina anvéndare.! Under ett par manaders tid
kunde Europol, FBI och polisen i flera lander f6lja konversationerna pa
Encrochat i realtid, dnda tills foretaget insag vad som pagick och gick ut
med en varning till alla sina anviandare.?

Encrochat ansags vara ett sakert séatt att kommunicera pa i kriminella
kretsar, och det anvindes for att 6ppet diskutera brottsplaner.® De stora
mingder material som polisen samlade in innan Encrochat stingdes ner,
har resulterat i manga stora brottsutredningar i europeiska lander.

En av Storbritanniens storsta brottsbekdmpande operationer nagonsin,
”Operation Venetic”, hade i mars 2022 lett till att over 1 300 personer
har atalats och 260 personer har domts. Dessutom har cirka 5 600 kilo
tung narkotika, 165 vapen och 75 miljoner pund beslagtagits.*

I Tyskland rapporterade tidningen Die Welt i juni 2021 att den tyska
polisen hade inlett 6ver 2 250 brottsutredningar med hjilp av
information fran Encrochat.’

Europol rapporterade redan i juli 2020 att 6ver hundra misstdnkta hade
gripits i Nederldnderna. Dessutom hade 19 narkotikafabriker avslgjats
och over 8 000 kilo kokain och 1 200 kilo metamfetamin beslagtagits.°

I Sverige kunde polisen under varen 2020 ingripa mot cirka tio langt
framskridna mordplaner, som en foljd av Encrochat-materialet som
myndigheten hade fatt tillgang till, enligt polisen sjalv.”

U https://news.sky.com/story/encrochat-what-it-is-who-was-running-it-and-how-did-
criminals-get-their-encrypted-phones-12019678

? https://www.dn.se/sverige/studio-dn-31-mars-encrochat-74-dagar-som-skakat-de-
kriminella-natverken/

% ”Lardomar av Encrochat — analysprojekt Robinson”, rapport fran NOA 2021-05-10,
https://polisen.se/aktuellt/nyheter/2021/maj/narkotikasmugglingen-mer-omfattande-an-
tidigare-studier-visat/

4 https://www.theguardian.com/world/2022/mar/14/two-guilty-of-james-bond-gun-plot-in-
encrochat-conviction

S https://www.welt.de/regionales/hessen/article232324039/BKA-Bilanz-von-Encrochat-
Auswertung-Ueber-2250-Ermittlungen.html

® https://www.europol.europa.eu/media-press/newsroom/news/dismantling-of-encrypted-
network-sends-shockwaves-through-organised-crime-groups-across-europe

"»Lardomar av Encrochat — analysprojekt Robinson”, rapport fran NOA 2021-05-10,
https://polisen.se/aktuellt/nyheter/2021/maj/narkotikasmugglingen-mer-omfattande-an-
tidigare-studier-visat/
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Syfte

Syftet med rapporten &r att ge en samlad bild av de domar som de tva
senaste arens Encrochat-utredningar i Sverige har lett fram till.

Metod

Acta Publica och Nyhetsbyran Siren har sokt fram de tingsritts- och
hovrattsdomar diar Encrochat har funnits med i bevisningen pa nagot
satt. Det handlar om drygt 130 tingsrattsdomar och cirka 100
hovrittsdomar.

Materialet striacker sig fran 2017, det vill sdga flera ar fore tidpunkten da
fransk polis kndckte Encrochat. I det tidigare materialet handlar det
fraimst om att Encrochat-telefoner har tagits i beslag och pa det séttet
finns med i utredningen.

I oktober 2020 meddelades den forsta domen med Encrochat-bevisning i
form av krypterade chattmeddelanden,® och den typen av bevisning
dominerar i domarna efter det. Rapportens material stricker sig sedan
till och med april 2022, vilket innebér cirka 90 domar i tingsratt och
hovritt fore oktober 2020 och ungeféar 150 domar efter den tidpunkten.
Sedan Encrochat knécktes har dven kommunikationstjdnsterna Anom
och Sky ECC gatt samma vig och myndigheter har fatt tillgang till stora
informationsméngder ocksa fran de plattformarna.

Materialet fran Sky ECC dr mycket storre dn det fran Encrochat och den
svenska polisens genomgang av det och arbetet med att identifiera alias
har bara borjat.® Bade Anom och Sky ECC har forekommit i svenska
domar, men arbetet har inte kommit lika langt som fér Encrochat.

Den hir sammanstallningen fokuserar pa de tva forsta aren med
Encrochat, som var den allra forsta krypterade kommunikationstjansten
som polisen fick tillgang till. Vi har inte sett den sista domen som
baseras pa Encrochat-material, och definitivt inte nar det giller Anom-
och Sky ECC-material.

8 https://www.svt.se/nyheter/lokalt/sodertalje/chattade-krypterat-om-nedgravd-pistol-idag-
kommer-domen

° https://www.expressen.se/nyheter/krim/spelet-bakom-encrochat-holls-hemligt-inom-
polisen/
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Vad ar Encrochat?

Encrochat var en krypterad kommunikationstjanst, som anviandes flitigt
inom organiserad brottslighet fram till juni 2020. Tjansten kunde bara
anvandas pa sadrskilda telefoner, men varken telefonerna eller tjansten
var olagliga att anvianda. Daremot var, enligt Europol, en 6vervildigande
majoritet av Encrochats uppskattningsvis 60 000 anvidndare kriminella.!®

Eftersom meddelandena pa Encrochat-telefonerna var krypterade, sa
kunde polisen inte avlyssna telefonerna som vanligt. Darfér kunde den
organiserade brottsligheten anvianda telefonerna for att helt 6ppet
planera sin verksamhet, utan att riskera att bli upptackta.!!

Polisen blev forst medvetna om Encrochat 2017, nér telefonerna borjade
dyka upp i operationer mot kriminella ging.!? Nagra ar senare lyckades
polis i Nederldnderna och Frankrike att 14gga in ett program pa
Encrochats servrar i Frankrike, som gjorde att de kunde ldsa
meddelandena i realtid.!

Over hundra miljoner meddelanden lastes av polismyndigheter i Europa
fram till juni 20204, da Encrochat stédngdes ner. Da hade foretaget fatt
reda pa vad som pagick och gick ut och uppmanade alla sina anvindare
att sluta anvinda telefonerna.

Polisen i Sverige fick tillgang till information fran Encrochat med svensk
anknytning — anvandarkonton som befann sig i Sverige eller hade
kontakt med anvéndare i Sverige.!® Polisen kunde diarmed f6lja
kriminella personers planering av olika brott, vilket var nagot helt nytt.!®

Telefonerna

Encrochat-telefoner ar modifierade Android-mobiler, som ser ut som
helt vanliga smartphones. Telefonerna ar av markena One Plus, BQ eller
V-Smart och har tva parallella operativsystem installerade. Det ena
operativsystemet &r ett vanligt Android-system, som ska dolja det andra
krypterade systemet.!”

10 https://it-ord.idg.se/ord/encrochat/

T https://www.vice.com/en/article/3aza95/how-police-took-over-encrochat-hacked

12 https://news.sky.com/story/encrochat-what-it-is-who-was-running-it-and-how-did-
criminals-get-their-encrypted-phones-12019678

13 https://it-ord.idg.se/ord/encrochat/

4 https://www.vice.com/en/article/3aza95/how-police-took-over-encrochat-hacked

15 »Lardomar av Encrochat — Analysprojekt Robinson”, rapport frin Nationella operativa
avdelningen (NOA), Underrittelseenheten, 2021-05-10

16 https://www.aftonbladet.se/nyheter/a/wedeKP/polis-om-encrochat-nagot-man-dromt-om
" https://www.dn.se/sverige/encrochat-akuta-dodshot-tog-sverige-in-i-den-hemliga-
operationen/
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Telefonerna har varken gps, mikrofon, kamera eller usb-ingang och det
gar inte att installera egna applikationer pa dem. Det finns ocksa flera
ovanliga funktioner, som exempelvis en sarskild PIN-kod for att snabbt
radera allt pa telefonen, att meddelanden raderas hos mottagaren,
radering av telefonen om fel 16senord trycks in flera ganger i rad och att
telefonen kan raderas pa hall vid till exempel ett gripande.

Priset for en Encrochat-telefon var betydligt hogre dn for en vanlig
mobiltelefon och lag pa ungefar 10 000 kronor. Till det tillkom en
abonnemangsavgift pa cirka 15 000 kronor per halvar.'?

Chattkonversationerna

Encrochat hade uppskattningsvis 60 000 anvidndare. Kontona pa tjansten
var anonyma med pahittade anvindarnamn. I mars 2021 hade cirka 800
av kontona kunnat knytas till personer i Sverige, enligt Dagens
Nyheter.!

Exempel pa anvindarnamn som forekommer i Acta Publicas och
Nyhetsbyran Sirens genomgang av domar ar: Alescarab, milklobster,
mujaheed, Avidwaiter, lobsterwaffle, Blackchoko, ordinarydonut,
Thuglifestyle, wackyfish, idealfrost, Valuedlilly, somecrab,
efficientbonsai, Jadedhammer, microcrocodile, Loudpirate,
legendaryegg, winterbrandy, Biigshow, somescorpion, Shobre,
mutantjacket, lizardlord, Sodertalje, kokainboss, satanicninja och
Crabsoda, Fallenscarab, Knarklangare, Rocktoxic, socialgorilla,
Satinfang, Waterbee, rudetruck och Stiffherb.

Materialet fran Encrochat som svensk polis har fatt tillgang till
innehaller detaljerad information om planering av brott och om
relationer mellan kriminella personer och kriminella organisationer.?’
Det ar nagot som rattsvasendet har kunnat ha en uppfattning om
tidigare, men i och med Encrochat-materialet nu kan fa beldgg for pa ett
helt annat sétt i vissa fall.?!

Domstolarnas syn pa Encrobevisning

I oktober 2020 kom den forsta domen med Encrochat-bevisning i form
av krypterade chattmeddelanden. Sedan dess har fragan om huruvida
bevismaterial fran Encrochat ska tillatas diskuterats flitigt.

18 https://www.eurojust.europa.eu/news/dismantling-encrypted-network-sends-shockwaves-
through-organised-crime-groups-across-europe

19 https://www.dn.se/sverige/encrochat-akuta-dodshot-tog-sverige-in-i-den-hemliga-
operationen/

20 »Lardomar av Encrochat — Analysprojekt Robinson”, rapport fran Nationella operativa
avdelningen (NOA), Underrittelseenheten, 2021-05-10

2 Mans Biorklund, vice chefsaklagare pa riksenheten mot internationell och organiserad
brottslighet vid Aklagarmyndigheten, telefoninterviu med Nyhetsbyran Siren den 28 april 2022.
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Forsvarsadvokaterna i flera Encrochat-mal har yrkat pa att Encrochat-

bevisningen ska avvisas och hdvdat att materialet har inhamtats pa ett
sdtt som inte dr lagligt. Men hittills har bade tingsratter och hovratter

tillatit att bevisningen tas upp.

I Svea hovrétts dom?? den 18 februari 2022 (Varbyrittegangen) resonerar
ratten s har:

”Hur franska myndigheter rent faktiskt har gatt tillvéiiga for att inhdmta
meddelandena dr till stor del oklart for hovrdtten. Forsvaret har kommit
med viss information men det gdr inte av det underlaget att med fog sdga att
materialet har inhdmtats pa ett olagligt sdtt. Det dr alltsd inte klarlagt i
madlet att materialet har inhdmtats utan stod i lag.”

Hovritten fortsitter resonemanget:

”Aven om franska myndigheter skulle ha inhdmtat bevisningen pa ett
olagligt sditt anser hovrdtten att Encrochatmeddelandena i detta mal har ett
klart bevisvirde.”

Sverige tillampar en fri bevisforing och fri bevisprévning, vilket innebar
att det dr fa saker som inte kan tas upp i en svensk domstol. Vanliga
bevisvirderingsregler giller for Encrochat-material, och alltsa ar det
bevisningens robusthet som avgor hur den ska virderas.?® Det har
forekommit bade bifall och ogillade atal till f6ljd av Encrochat-
bevisning.

Hogsta domstolen (HD) beslutade i maj 2021 att inte ta upp en
overklagad hovrittsdom som handlade om Encrochat-bevisning.
Riksaklagaren Petra Lundh konstaterade i en skrivelse till HD, infor
domstolens beslut om huruvida provningstillstand skulle medges, att
det inte fanns nagon anledning att prova fragan.

Knappt ett ar senare 6verklagade rapartisten Yasin Mahamoud och tolv
andra av de som domdes i den sa kallade Varbyriattegangen sin
hovrittsdom till HD. Aven i det fallet beslutade HD att inte bevilja
prévningstillstand.?*

22 Svea hovritt, dom 2022-02-18 Stockholm, malnummer B 9407-21 och B 3900-21.

23 Mans Biorklund, vice chefsaklagare pa riksenheten mot internationell och organiserad
brottslighet vid Aklagarmyndigheten, telefoninterviu med Nyhetsbyran Siren den 28 april 2022.
2 https://www.dn.se/sverige/samtliga-domda-i-varbymalet-nekas-provning-av-hd/
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Domarna

Acta Publica och Nyhetsbyran Siren har sokt fram de tingsratts- och
hovrattsdomar dar Encrochat har funnits med i bevisningen pa nagot
sitt. Det handlar om drygt 130 tingsrattsdomar och drygt 100
hovrattsdomar.

I de domar som finns med i genomgangen som géller perioden fore
oktober 2020, handlar det fraimst om att Encrochat-telefoner har tagits i
beslag och pa det séttet finns med i utredningen.

En Encrochat-telefon tjanar som en markor for att en person dr en del av
den organiserade brottsligheten, dven om det fore 2020 inte gick att
komma at innehallet i dem.?®

I oktober 2020 kom den forsta domen med Encrochat-bevisning i form
av krypterade chattmeddelanden i Sodertilje tingsritt.2¢ Skriftlig
bevisning i form av utdrag fran Encrochat-konversationer dominerar i
rittegangarna efter den tidpunkten, men det forekommer @ven en
handfull domar dar det endast handlar om beslagtagna Encro-telefoner.

Rapportens material striacker sig fran 2017 till och med april 2022, vilket
innebar cirka 90 domar i tingsrétt och hovritt fore oktober 2020 och
ungefar 150 domar efter den tidpunkten.

25 Méans Biorklund, vice chefsaklagare pa riksenheten mot internationell och organiserad
brottslighet vid Aklagarmyndigheten, telefoninterviu med Nyhetsbyran Siren den 28 april 2022.
26 https://www.svt.se/nyheter/lokalt/sodertalje/chattade-krypterat-om-nedgravd-pistol-idag-
kommer-domen
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Antal démda per kén Totalt i Ac‘fa Pt.lbhcas och o
. . Nyhetsbyran Sirens sammanstéllning
i Enchrochat-mal (oktober h 41 handlar d
2020-april 2022) av Encrochat-mal handlar det om
cirka 400 tilltalade i tingsritterna
fnEat 294 fran oktober 2020 till och med april
I 2022.
| E—
—/1
= En 6vervildigande majoritet av dem,
[ 85 procent, har domts.
| E—
| E—
= Ett femtontal av de 321 domda
= personerna har domts flera ganger.
1 Majoriteten ar man — inte ens var
27 a . .. . .
. tionde domd dr kvinna.
I .
Kvinnor Man
Kalla: Acta Publica

Medelaldern hos de démda ligger pa 30 ar. Ett hundratal av de domda,
31 procent, dr under 25 ar. Den allra yngsta personen dr 17 ar. Drygt
halften, 56 procent, av de domda ar mellan 25 och 39 ar. Resten, 13
procent, dr 40 ar eller dldre. Den allra dldsta personen &ar 79 ar gammal.

Antal domda per aldersgrupp
i Enchrochat-mal (oktober 2020-april 2022)

Alders-
grupp

-19 IIII 11
202+ [JHRNRNERNRNRRRRNNRNRNNRNRNNRENEN o0
2520 [JERNRNNRNENERARRNNENENNNNREND =2
so-3« [[HNERNERNRRNNRNRRNENN 62
ss-3o [ HHNNNRNRRNEN 36
so-++ NN 13
45-49 IIIII 12
so-s4 | 6
55-59 II 5
so- 1l

Kalla: Acta Publica

co
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Malen som giller Encrochat-konversationer har tagits upp i 19 av
landets 48 tingsratter, fraimst i sodra och mellersta Sverige. Ingen
tingsritt langre norrut an Gévle finns med i Acta Publicas och
Nyhetsbyran Sirens sammanstallning.

Aven de domdas hemkommuner finns framst i sédra och mellersta
Sverige. Sundsvall dr den kommun som ligger langst norrut i
sammanstdllningen.

Tingsratter med Encrochat-mal
(oktober 28620-april 2022)

Antal mal

Kalla: Acta Publica

Gavie 1
Uppsala 3
Attunda /
Eskilstuna 1 Solna 4
%Stockholm F
Orebro 1 Sédertidlje 5 |szdertsrn 9

Uddevalla 1

Vanersborg 2

Norrképing 1
Géteborg 28

Varberg 2
Halmstad 1

Hel singborg Z
Lund 2

Malmé /

Ystad 1

Det ar manga tilltalade i flera av rattegangarna. I en fjardedel av
tingsrdttsmalen sedan oktober 2020 &r det tio eller flera personer
tilltalade. Flest tilltalade sedan oktober 2020 i Encrochat-mal har
Goteborgs tingsratt haft, foljt av Sodertorns och Uppsala tingsratt. Flest
tilltalade i ett enskilt mal hade den stora knarkriattegangen i Uppsala
med 60 personer.

11
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Tingsratter med antal tilltalade i Encrochat-mal
(oktober 2020-april 2022)

Antal tilltalade personer

Kalla: Acta Publica

Gavlie 1
Uppsala 64
Attunda 16
Eskilstuna 1 Solna 16
}Stockholm 36
Orebro 1@ = Sédertdlie 16 |ssdertsen 74

Uddevalla 3

Védnersborg 18
Norrkdping 6
Goteborg 80

Varberg 12
Halmstad 2

Hel singborg 4
Lund 5

Malmsé 28

Ystad 7

Straffen

Totalt har 6ver 1 500 fangelsear domts ut i Encrochat-mal under
perioden oktober 2020 till och med april 2022. Det genomsnittliga
fangelsestraffet ligger pa ungefar 6 ar och totalt har 13 personer fatt
livstids fangelse.

For perioden innan Encrochat knédcktes har drygt 460 fangelsear domts
ut och ingen livstidsdom. Medelstraffet ar lite 1agre dn for senare
Encrochat-mal och ligger pa 4 ars fingelse.

I sammanstdllningen ingar fangelsestraff som har domts ut i

tingsratterna. Om domen har overklagats till hovratten, dr det
fangelsestraffet i hovrattsdomen som har raknats med.

12
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Livstidsstraff har rdknats som 18 ars fiangelse, vilket dr det kortaste som
ett livstidsstraff kan omvandlas till.?”

Utdomda fangelsestraff

i Enchrochat-mal (oktober 2020-april 2022)
Antal domda och strafflangd

Staffldngd

<ta  JHNRRNEN 23
<3 [|HHHENRRRRRRRRRRRENERRNEN] 72
s<arc=s (| HHHNNNNRRRRRRRRNRRRRNNENN 72
s<ar<-o  [|HHNNNNRNNRERRRRRREN 55
a2 NENNN 14
12<ér<=15ll| 7
15<ar<=18 ||| 6
Livstid || 13

Kalla: Acta Publica

Brotten

I 6ver halften av fallen doms personerna i Encrochat-malen for tva eller
flera olika brott. I en fjardedel av fallen doms personerna for tre eller
flera olika brott. Ett tiotal personer har domts for sex eller flera olika
brott.

Den person som har démts for flest olika typer av brott, 13 stycken, ar
Varbynitverkets ledare Chihab Lamouri. Han domdes i juli 2021 i
tingsriatten for bland annat forsok till mord, medhjalp till manniskorov,
allméanfarlig o0deldggelse, synnerligen grovt narkotikabrott, synnerligen
grovt vapenbrott och grovt penningtvittsbrott. Domen faststalldes
senare i hovritten.

Olika typer av narkotikabrott 4r den mest dominerande brottskategorin,
nér det géller vad personerna i Encrochat-malen har domts for. Narmare
halften av brotten, som tings- och hovratterna har démt personer for,
handlar om narkotika pa olika satt. Det enskilda brott som flest personer
har domts for dr grovt narkotikabrott.

7 https://www.kriminalvarden.se/fangelse-frivard-och-hakte/fangelse/

13
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Det forekommer ocksa en hel del andra grova brott, till exempel mord,
mordforsok, synnerligen grov narkotikasmuggling, grovt vapenbrott,
manniskorov och grovt penningtvittsbrott.

Aven allménfarlig 6deldggelse, brott mot lagen om brandfarliga och
explosiva varor, ran, brott mot lagen om forbud betraffande knivar och
andra farliga foremal, olovlig korning och niaringspenningtvatt finns
med i Acta Publicas och Nyhetsbyran Sirens sammanstallning.

Den stora forandringen i och med att polisen har fatt tillgang till
konversationerna i Encrochat-telefoner ar att fler grovt kriminella
personer har kunnat stillas infor ratta. Personer som sjilva inte befinner
sig pa brottsplatsen har kunnat lagforas, det vill sdga de som organiserar
sjdlva narkotikasmugglingen eller bestaller och samrader om
mordplaner och sjédlva sitter nagon helt annanstans.??

Gangkopplingar

Att Encrochat har anvints av den organiserade brottsligheten blir ocksa
tydligt ndar man kollar pa gangkopplingar hos personerna som
forekommer i sammanstillningen.

Cirka 130 av de domda har eller har haft gangkopplingar, enligt Acta
Publicas kartlaggningar. Det motsvarar cirka 40 procent av alla domda i
Encrochat-malen sedan oktober 2020. Skulle man rdkna in alla som pa
nagot satt kan knytas till organiserad brottslighet eller
livsstilskriminalitet blir siffran betydligt hogre. Innehav av en
Encrochat-telefon i sig har av rattsviasendet, som tidigare namnts,
betraktats som en indikation pa att man ingar i organiserad brottslighet.

En fjardedel av dem som har eller har haft gangkopplingar, har
kopplingar till mc-ging, fraimst Bandidos. Satudarah MC, Brodraskapet
Wolfpack och Red Devils MC dr andra mc-gidng som forekommer i
materialet. Daremot finns det ingen koppling alls till Hells Angels bland
de domda i Encrochat-malen.

Enligt kriminologen Amir Rostami?’ dr det en medveten strategi fran
Hells Angels sida att inte anvdnda sig av Encrochat eller andra
krypterade kommunikationstjanster. Jamfort med ”gatugingen” ar mc-
ginget en mogen organisation med stor erfarenhet av vad som kan gora
den sarbar. HA anvinder sig istéllet av ett system med ”springpojkar”.

28 Mans Biorklund, vice chefsaklagare pa riksenheten mot internationell och organiserad
brottslighet vid Aklagarmyndigheten, telefonintervju med Nyhetsbyran Siren den 28 april 2022.
2 https://www.aftonbladet.se/nyheter/krim/a/qWrrBg/52-ha-man-i-stor-kartlaggning-brotten-
straffen-bolagen
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Personer som har eller har haft gingkopplingar finns med i en majoritet,
ndrmare 60 procent, av Encrochat-malen i tingsrétt sedan oktober 2020.
I ungefir hilften av de rattegangarna har alla tilltalade gangkoppling.
Manga domda kan ocksa kopplas till lokala kriminella natverk, daribland
Varbynitverket, Kronogardsnatverket och ett av gingen fran Sodra
Biskopsgarden.

Hovratternas bedomning

En majoritet, 76 procent, av tingsrattsdomarna fran oktober 2020 till och
med april 2022 har 6verklagats till hovrédtten av en eller flera av de
tilltalade i malet. Totalt géller 6verklagandena cirka 230 personer.

For drygt hélften av personerna som har 6verklagat blir det samma straff
i hovritten, som tingsratten har domt ut. En femtedel far skarpt straff,
medan en knapp fjardedel far sankt straff i hovrétten. I nio fall frikinner
hovritten den tilltalade.

Uppmarksammade domar

I materialet finns flera uppmérksammade domar med, bland annat de
som géller Varbynatverket i Stockholm och Gamlestadsmordet i
Goteborg. En annan uppmarksammad dom géller toppjuristen som
domdes till 15 ars fangelse for anstiftan av forsok till mord pa sin ex-
man.
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Avslutande
kommentar

Den unika kartldggningen av alla Encrochat-domar mellan 2017 och
2022 som Acta Publica har gjort pavisar flera saker som inte har lyfts
fram tidigare.

Den organiserade brottsligheten som har avsl6jats genom Encrochat ar
framst lokaliserad till sodra och mellersta Sverige, trots att exempelvis
det uppmarksammade Notvikenmordet i Luled sommaren 2021 dr ett
tecken pa att den organiserade brottsligheten ror sig norrut i landet.

Det gar ocksa att se att malen inte enbart dr koncentrerade till
storstadsomradena, utan dven flera mellanstora stdder har haft
omtalade Encrochat-riattegangar, bland annat Uppsala, Norrkoping,
Helsingborg och Orebro.

Genomgangen av domarna som Nyhetsbyran Siren och Acta Publica har
gjort kan ocksa bekrafta det som har lyfts fram i andra ssmmanhang —
att det 4r manga pa en hég niva inom den organiserade brottsligheten
som har kunnat lagféras med hjalp av material fran den krypterade
kommunikationstjansten Encrochat.

De som har domts i Encrochat-malen doms for en rad olika brott och
ofta handlar det om grova brott, till exempel vapenbrott,
narkotikasmuggling och penningtvatt.

Mellan oktober 2020 och april 2022 dr det totalt 6ver 300 personer som
har domts, till allra storsta del man. Nagon form av gingkoppling ar inte
ovanligt. Totalt har 6ver 1 500 fiangelsear domts ut, varav 13
livstidsdomar.

Trots det stora antalet domda och de langa fingelsestraffen har den
synliga effekten pa den grova organiserade brottsligheten inte varit sa
stor. Skjutningarna ligger pa en fortsatt hog niva, som de har gjort sedan
2018. Antalet avlidna till f6ljd av skjutningar var 45 personer under
2021, vilket ar det genomsnittliga antalet avlidna de fyra senaste aren.
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2022 har borjat valdsamt med 31 dédsskjutningar till och med maj.3° Vad
arstotalen kommer att hamna pa dr svart att sdga, eftersom det kan
finnas en variation under arets gang.

Det har talats om att det har uppstatt ett “maktvakuum”3! ndr manga
ledargestalter inom de kriminella ndtverken har frihetsberovats
samtidigt. Bade teorier om att det skulle kunna ha en dimpande effekt
pa skjutningarna®? respektive en upptrappande effekt® har framforts.
Samtidigt har flera forskare uttalat sig om att det ar svart att sdga vad
som ligger bakom tillfdlliga uppgangar och nedgéangar i skjutvaldet. Det
viktiga ar att se till den langsiktiga trenden 6ver tid och troligtvis dr
Encrochat ensamt ”inte avgorande for att vianda utvecklingen”.?*

50 https://polisen.se/om-polisen/polisens-arbete/sprangningar-och-skjutningar/

51 https://sverigesradio.se/artikel/maktvakuum-i-gangen-okar-risken-for-nya-skjutningar
52 https://www.svd.se/a/OKlol]/thornberg-unik-chans-att-trycka-tillbaka-gangen

%5 https://sverigesradio.se/artikel/polisens-tes-maktvakuum-i-knarkhandeln-har-gett-fler-
skjutningar

3 https://www.svd.se/a/Gap9x]/expert-skjutningar-toppen-av-ett-isberg
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Om Acta Publicas
rapporter

Denna rapport ar gjord pro bono publico av Acta Publica, Sveriges
ledande foretag inom research och myndighetsdokument. Pa Acta
Publica arbetar nagra av landets framsta och mest prisbelonta
researchers. Utover informationsinhdmtning fran 6ppna kallor utfor vi
omfattande underréttelsearbete for att kartlagga risk kopplad till
organiserad brottslighet och valdsbejakande religits och politisk
extremism.

For att bidra till ett mer upplyst samhaélle producerar vi publika
rapporter om olika samhéllsfenomen. Detta &r ett exempel pa en sadan
rapport. Pa var hemsida finns fler rapporter for kostnadsfri nerladdning.
Du kan ocksa sétta upp dig pa sdandlistan for kommande rapporter och
nyheter fran Acta Publica.

Kontakt

Ar du intresserad av vara tjanster for research, vara arkiv eller
bakgrundkontroller? Kontakta oss pa telefon 08 — 557 695 07 eller e-post
info@actapublica.se. Mer om var verksamhet finns pa
www.actapublica.se.
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Tidigare rapporter

Alla rapporter kan kostnadsfritt laddas ner pa Acta Publicas hemsida
under Nyheter och insikter.
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Slutet

Varéor empioderade No Surramdesr MC och vad hbader nul

Lararna

7 000 legitimerade ldrare 4r domda for brott
varav 200 for sexual- och valdsbrott. 300 har
kopplingar till extremism och organiserad
brottslighet.

Acta Publicas granskning av 280 000
legitimerade ldrare visar att maskorna i systemet
ar grova, och att strukturella brister kan forklara
att uppenbart olampliga larare far behalla sin
legitimation.

Offentlighetsprincipen 2021

Acta Publica tar temperaturen pa
offentlighetsprincipen under 2021.

Hur har myndigheter tillaimpat lagstiftningen?
Vilka nya rattsavgoranden finns fran
domstolarna? Vad har Justitieombudsmannen
tittat pa?

Vilka nya sekretessregler har tillkommit och
vilka ar pa gang?

Slutet

Ur spillrorna fran Black Cobra reste sig No
Surrender MC. Efter en snabb expansion med
etableringar i bland annat Ostergétland och
Orebro krackelerade organisationen for att snart
rasa samman.

I en uppfoljande rapport analyserar Acta Publica
orsakerna till att den internationella
brottsorganisationen misslyckades med en
etablering i Sverige.
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Unik studie av Sveriges dimata iSkare
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Patientfarorna

Acta Publica samtliga ldkare som anmalts som
patientfarliga under de senaste fem aren.

Rapporten visar att likare med utldndsk
utbildning, hyrlakare, manliga och dldre ldakare ar
tydligt overrepresenterade i statistiken.

Utredningen visar ocksa att myndigheternas
handlaggningstider dr langa. I genomsnitt tar det
ett och ett halvt ar innan patientfarliga lakare
blir av med legitimationen.

Forebilderna

Acta Publica har granskat 15 420 bitrddande
Overvakare som under den senaste
tioarsperioden haft 6ver 43 000 klienter.

Mer dn var femte bitrddande 6vervakare dr sjalv
straffad, flera har begatt brott tillsammans med
sina klienter. Ett hundratal ar pa olika satt
knutna till organiserad brottslighet och det finns
exempel pa hur savil 6vervakare som klient varit
knutna till samma valdsbejakande
extremistrorelser.

Expos arkiv nu i Acta Publica

Sedan 1995 har Stiftelsen Expo byggt upp en
unik och omfattande kunskapsbank 6ver grupper
och individer knutna till svensk hogerextremism.
I Expos omfattande dom- och
forundersokningsarkiv finns cirka 15 000 domar
och forundersokningsprotokoll fran tidigt 1970-
tal till idag. Arkivet kompletteras systematiskt
och 16pande med de senaste
forundersokningarna kopplade till den
rasideologiska miljon.
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Offentlighetsprincipen 2020

Acta Publica tar temperaturen pa
offentlighetsprincipen under 2020. Hur har
myndigheter tillampat lagstiftningen? Vilka nya
rattsavgoranden finns fran hogsta instans? Vad
har Justitieombudsmannen tittat pa? Vilka nya
sekretessregler har tillkommit och vilka ar pa
gang?

Vi har ocksa granskat hur offentlighetsprincipen
fungerade nar den stélldes pa prov under
coronapandemins forsta ar.

Mojliggorarna

Utanfor de kriminella ndtverkens harda kidrna
finns ofta en brokig grupp individer vars
ndringsverksamhet ar en forutsiattning for den
grova organiserade brottsligheten. De flesta
saknar belastningshistorik och gar under radarn
vid traditionella leverantorskontroller.

Acta Publica har kartlagt 750 av dem. Forra aret
gjorde de affarer for sex miljarder kronor. 250
miljoner kronor fakturerades skattebetalarna via
myndigheter.

Klanerna

I Ekot avslGjade vice rikspolischef Mats Lofving
att polisen kartlagt ett 40-tal kriminella klaner
med tentakler in i politikens beslutande
forsamlingar. Bakgrunden var en
hemligstamplad rapport — Sldktbaserade
kriminella ndatverk — som Nationella operativa
avdelningen uppréttat i januari.

Acta Publica har granskat den hemligstimplade
rapporten och gjort en fordjupad granskning av
de 161 individer som forekommer.
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Sa gar det efter hogskoleprovet
Hogpresterande pa hogskoleprovet far en
genomsnittsinkomst som dr hundratusentals
kronor hogre dn lagpresterarnas. De dr dubbelt sa
foretagsamma och hélften sa kriminella.

Fler dn en miljon svenskar har skrivit
hogskoleprovet sedan det infordes 1977. Acta
Publica har analyserat samtliga 1,6 miljoner
provskrivares resultat relaterat till andra
livsparametrar i bolagets unika databaser.

Politikerna

Vilka forutsattningar har Sveriges 25 000
folkvalda att tillgodogora sig intellektuella
fardigheter?

Acta Publica har granskat samtligas resultat pa
hogskoleprovet.

Det finns stora skillnader mellan de politiska
partiernas foretradare.

Affarerna med islamistiska extremister
Under de senaste fem aren har Sveriges
kommuner, regioner och myndigheter kopt varor
och tjanster i miljardklassen av bolag
kontrollerade av personer som slagits for IS eller
som har andra kopplingar till extrem islamism.
Acta Publica har kartlagt och granskat cirka 560
extrema islamister och deras affarer.
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Oppna killor i Acta Publica

Acta Publica bygger sin informationsinhamtning
pa 6ppna och slutna kéllor. Basen i de 6ppna
kallorna dr de dokument som Acta Publica
systematiskt och fortlopande begir ut fran fler an
600 olika myndigheter, inklusive samtliga
kommuner, regioner och domstolar.
Dokumenten skannas och OCR-tolkas innan de
ldaggs in i arkivet, dar kunden pa nagra fa
sekunder kan soka forekomster i 6ver 60 miljoner
dokument.

Skattetillagg

Beslut om skattetilldgg avslojar fusk och slarv
med skatt. Sedan dubbelbestraffningen for
skattebrott upphorde 2013 ar skattetilligg ofta
den enda paf6ljden for brott mot
skattelagstiftningen. For bakgrundskontroller av
foretag och individer kan besluten darfor ge ett
viktigt bidrag till helhetsbilden.

Acta Publica har sedan decennier en omfattande
inhdmtning av handlingar fran Skatteverket.

No Surrender

Nya aktorer i kriminella miljoer leder ofta till
valdsamma konflikter. Acta Publica har granskat
det kriminella mc-gianget No Surrender MC:s
etablering i Sverige.

Syftet med rapporten dr att med hjalp av 6ppna
och slutna killor bidra med 6kad kunskap om No
Surrender MC och sétta hindelseforloppet i en
kontext.
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